БИОМЕТРИЧЕСКАЯ СКУД «BIOCODE»

· Автономная СКУД «BIOCODE-LDL»

Автономная система контроля и управления доступом BIOCODE-LDL устанавливается рядом со входной дверью и обеспечивает надежную защиту помещения от проникновения нежелательных лиц. Система определяет пользователей по отпечаткам пальцев, при этом скорость идентификации составляет менее 2 секунд. 


 INCLUDEPICTURE "http://www.biocode.ru/products/pics/ldl_1.jpg" \* MERGEFORMATINET 
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В системе BIOCODE-LDL сканер отпечатка пальца и контроллер расположены в одном корпусе. Корпус может быть выполнен в двух вариантах - пластиковый накладной или металлический встраиваемый. Цифровое реле вынесено и управляется специальными кодированными сигналами по силовому проводу. Такая организация системы позволяет избежать несанкционированного доступа в случае попытки злоумышленника замкнуть провода, идущие от контроллера к исполнительному устройству. 
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Рис. Схема подключения системы BIOCODE-LDL

Установка и настройка системы BIOCODE-LDL доступна даже не очень подготовленному пользователю. Редактирование базы данных осуществляется с помощью персонального компьютера (программное обеспечение и USB-кабель входят в комплект поставки). 

Технические характеристики: 
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максимальное время идентификации - не более 2 сек. 
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максимальное количество хранимых в памяти отпечатков пальцев - 100 шт. 
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рабочая температура - от -30С до +50С 
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относительная влажность воздуха при температуре +25С - 98% 
[image: image10.png]


габаритные размеры пластикового корпуса - не более 130х80х40 мм 
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габаритные размеры реле - не более 30x30x65 мм 
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питание - источник постоянного тока напряжением от 11 В до 13 В 
[image: image13.png]


максимальный коммутируемый ток подключаемого замка - 15А 
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интерфейс для подключения к ПК - USB 
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масса - не более 0,3 кг. 

Комплектность поставки: 
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корпус со считывателем и контроллером - 1 шт. 
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цифровое реле - 1 шт. 
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USB кабель - 1 шт. 
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CD с программным обеспечением - 1 шт. 
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конверт с PIN-кодом 
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инструкция по установке и эксплуатации 

· Сетевая СКУД «BIOCODE-NET»

Сетевая система контроля и управления доступом BIOCODE-NET предназначена для корпоративного использования и позволяет разграничить доступ сотрудников и посетителей организации в пределах ее территории, а также в сети удаленных офисов (магазинов, складов и т.п.). Идентификация по отпечаткам пальцев обеспечивает надежность и удобство эксплуатации - никаких ключей и карточек пользователям носить не нужно. BIOCODE-NET позволяет гарантировать то, что зарегистрированный в системе вход или выход из помещения персонально осуществил сам сотрудник. 
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Система BIOCODE - NET состоит из следующих компонентов: 
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Сканер отпечатков пальцев (1) 
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Блок обработки информации (2) 
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Блок управления замком (3) 
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Работа системы осуществляется под управлением центрального сервера (4) 

Каждый блок обработки информации, выполняющий функции контроллера, обладает процессорным устройством и своей памятью. Благодаря этому, в случае отключения сети или при возникновении иных аварийных ситуаций на центральном сервере, блоки обработки информации переключаются в автономный режим работы и организуют доступ в соответствии со своей собственной базой данных. 
 
В системе BIOCODE-NET обмен информацией между блоком обработки информации и блоком управления замком осуществляется по отдельному цифровому выделенному каналу (USB), а прямая связь между сканером отпечатков пальцев и блоком управления замком вообще не происходит. Это позволяет избежать несанкционированного доступа в помещение путем простого перемыкания проводов, идущих от сканера к блоку управления. 
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Корпус для сканера может быть выполнен в двух вариантах - пластиковый накладной для использования внутри помещений или металлический встраиваемый для наружного применения.  

В комплект поставки входит программное обеспечение BIOCODE-NET Control, предназначенное для работы с базой данных пользователей (регистрация, изменение и удаление сотрудников и групп), распределения прав доступа, а также для ведения журнала событий и создания отчетов на основе получаемых данных о проходах. 
 
Регистрация сотрудников осуществляется с помощью специального сканера отпечатков пальцев, подключаемого к компьютеру с установленной программой BIOCODE-NET Control. В процессе регистрации в память системы можно занести до 10 отпечатков пальцев каждого сотрудника, с возможностью хранения нескольких вариантов одного и того же отпечатка, занесенных под разным углом, что значительно повышает надежность быстрой и правильной идентификации. Всего в базе данных может храниться до 10 000 отпечатков пальцев. 
 
BIOCODE-NET Control обладает гибкой системой фильтрации и поиска, что позволяет анализировать события на точках прохода с максимальной эффективностью. 

Технические характеристики: 
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максимальное время идентификации - не более 3 сек. 
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максимальное количество хранимых в памяти отпечатков пальцев - 10 000 шт. 
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рабочая температура сканера – от -30С до +50С 
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рабочая температура блока обработки информации – от 0С до +50С 
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относительная влажность воздуха при температуре +25С - 98% 
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питание - источник постоянного тока напряжением 12 В 
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максимальный постоянный коммутируемый ток подключаемого замка - 15А 
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потребляемая мощность сканера (без замка) - не более 4Вт 
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потребляемая мощность блока обработки информации - не более 60Вт 
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размеры пластикового корпуса для сканера (ШxВxГ) - 130x78x40 мм 
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размеры корпуса блока обработки информации (ШxВxГ): 210х65х274 мм 
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вес считывателя - 0,2 кг 
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вес блока обработки информации - 3 кг 
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Рис.1 Схема подключения  системы BIOCODE-NET

Комплектность поставки: 
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сканер отпечатков пальцев в корпусе - 1 шт. 
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блок обработки информации - 1 шт. 
[image: image48.png]


блок управления замком - 1 шт. 
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CD с программным обеспечением BIOCODE-NET Control - 1 шт. 
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набор соединительных кабелей 
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инструкция по установке и эксплуатации 
· Программа учета рабочего времени – «BIOCODE Plus»
Версия 1.3 

Программное обеспечение BIOCODE Plus обеспечивает автоматизацию и максимальную эффективность учета рабочего времени сотрудников. BIOCODE Plus используется совместно с сетевой системой контроля и управления доступом BIOCODE-NET. 
 
Внедрение BIOCODE Plus позволяет снизить потери времени из-за опозданий и ранних уходов сотрудников. При оплате только фактического рабочего времени значительно экономятся средства фонда заработной платы. Особенно актуально это для предприятий с почасовой оплатой труда и для компаний, где прибыль сильно зависит от количества покупателей товаров и услуг, ведь сумма упущенной выгоды из-за необоснованного отсутствия специалиста на рабочем месте может быть весьма существенной. 
 
Метод биометрической идентификации пользователей по отпечаткам пальцев, используемый в системе BIOCODE-NET, позволяет гарантировать 100% вероятность того, что зарегистрированный в системе вход или выход из помещения сотрудник осуществил лично сам. Это исключает возможность мошенничества со стороны персонала (регистрация времени друг за друга) и минимизирует потери от оплаты "приписанных" часов. 
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Отображаемая структура предприятия имеет вид дерева с возможностью неограниченных вложений, что позволяет применять BIOCODE Plus® на предприятиях с любой внутренней организацией, а также в сети удаленных офисов.

Программа BIOCODE Plus устанавливается на компьютере администратора или бухгалтера и позволяет получать различные отчеты по посещаемости на основе общего журнала фактических данных системы BIOCODE-NET. 
 
В программе BIOCODE Plus можно задавать различные режимы работы, как группе сотрудников, так и каждому индивидуально: 

1. Произвольный режим – в котором отсутствуют ограничения по заданию времени и чередованию рабочих и выходных дней 

2. Фиксированный режим – в котором число рабочих дней изменяться не может и равно семи, а время работы для каждого рабочего дня одинаковое в течение недели 

3. Сменный режим – в котором число рабочих дней изменяться не может и равно семи, а время начала и завершения работы для каждого дня может быть заданно произвольным образом 

В программе предусмотрены возможности учета отпусков и учета больничных листов сотрудника. 
 
Все отчеты могут быть созданы как для одного или нескольких зарегистрированных сотрудников, так и для любой группы или предприятия целиком. Отчеты могут быть экспортированы в систему "1С Предприятие. Зарплата и кадры" для последующего использования бухгалтерией или руководством предприятия.  BIOCODE Plus имеет сертификат "Совместимо! Система программ 1С:Предприятие", как программа, совместимая на уровне обмена данных для 1С:Пpедпpиятия 7.7. 

· Программа для удалённого наблюдения за точками доступа - «BIOCODE-NET Monitoring»
Версия 1.3 

BIOCODE-NET Monitoring позволяет вести наблюдение в режиме реального времени за точками прохода в сетевой системе контроля и управления доступом BIOCODE-NET, а также удаленно управлять исполнительными устройствами (замками, турникетами и т.п.). 

Программа оптимальна для установки на компьютеры секретарей и вахтеров - с ее помощью можно в режиме реального времени наблюдать за происходящей идентификацией на точках прохода. На экране показывается ФИО пользователя, его фотография из базы данных и направление движения (вход или выход). Программа также позволяет удаленно открыть двери, если пришел посетитель.
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Функция поиска, реализованная в программе, позволяет увидеть когда и где сотрудник в последний раз проходил идентификацию. 
 
Программа BIOCODE-NET Monitoring отличается удобным пользовательским интерфейсом и простотой установки. 
 
Администраторских прав по редактированию базы данных не предусмотрено. 

О технологии
Методы идентификации по отпечатку пальца:
Методы опознания отпечатка пальца основаны на применении специализированных алгоритмов фильтрации изображения или на использовании алгоритмов построения карт характерных деталей отпечатка (точек излома папиллярных линий и т.д.).

В наших системах успешно комбинируются оба метода. При опознании по образцу в базе хранятся отобранные части образа отпечатка пальца. Распознающий алгоритм выбирает те же самые области только что введённого отпечатка и сравнивает с имеющимися данными для установления подлинности.

При опознании по деталям из образа извлекаются только специфические места, где найдена особенность (деталь). Обычно это либо окончание гребня, либо его раздвоение. Содержание шаблона в этом случае составляют относительные координаты и сведения об ориентации детали.
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При опознании методом фильтрации в шаблон отпечатка записываются уникальные кода различных областей изображения для дальнейшей корреляции с аналогичными шаблонами.

Распознающий алгоритм отыскивает и сравнивает между собой соответствующие детали. Ни поворот отпечатка пальца, ни его параллельный перенос (сдвиг) не влияют на функционирование системы, поскольку алгоритм работает с относительными величинами. Обработка такого небольшого количества данных (шаблона) возможна даже в системах с невысокой скоростью процессора и ограниченной памятью.
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Преимущества и недостатки методов идентификации:

Фильтрационный метод

·  Более длинный шаблон

·  Может сравнивать как отпечатки, так и совершенно произвольные изображения

·  Высочайшая скорость сравнения

По характерным точкам

·  Небольшой шаблон

·  Сравнивает только отпечатки

·  Невысокая скорость сравнения (около 15000 отпечатков в сек.)

При использовании технологии биометрической идентификации полностью отсутствует возможность создания искусственного отпечатка (по сохраненной в базе данных информации) для осуществления несанкционированного доступа.
Качество работы алгоритма сравнения отпечатков
False Reject Rate - коэффициент ложного отказа доступа. Вероятность того, что система идентификации не признает подлинность отпечатка пальца зарегистрированного в ней пользователя.

FRR = 10-3
False Accept  Rate - коэффициент ложного пропуска. Вероятность того, что система идентификации по ошибке признает подлинность отпечатка пальца пользователя, не зарегистрированного в системе. 

FAR = 10-6
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